INTERNACIONAL :: TEMA DEL MES

¢Qué impacto puede

tener en tu empresa

un ciberataque?

En un entorno cada vez mds conectado, en el que las tecnologias de la informacién y las comunicaciones han

venido ganando un creciente protagonismo, como también lo estd haciendo el avance de la digitalizacién y la red

de infraestructuras digitales, la empresa no puede permanecer ajena al alcance de los ciberriesgos y ha de realizar

una adecuada gestién de la ciberseguridad.

Ana Dominguez

La hiperconectividad existente ha traido importantes
ventajas a las empresas, asi como a la economia y la
sociedad en su conjunto, permitiendo una mayor ac-
cesibilidad a la informacién, a bienes y serviciosy a
nuevos mercados, a la par que una mds facil difusién
del conocimiento e incluso una mayor democratiza-
cién de las capacidades para innovar y competir. Pero
para aprovechar estas ventajas es necesario moverse
en un terreno confiable, ya que con el proceso de digi-
talizacién estdn aflorando nuevos riesgos (intrusio-
nes de software malicioso, robo de informacién de
cardcter personal o confidencial, denegacién de acce-
so a servicios, etc.) cuyo impacto en la empresa, en
caso de producirse algin incidente, puede ser eleva-
do.

En este contexto, resulta ciertamente oportuno
identificar los riesgos y amenazas contra la cibersegu-
ridad y los sistemas de informacién de la empresa, y
gestionarlos adecuadamente. Una gestién que ha de
ser planteada con un cardcter de largo plazo, tenien-

do ademds presente que una cobertura del 100% no es
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alcanzable, condicionado ello en gran medida por el
cardcter extraordinariamente cambiante del entorno
tecnoldgico (aunque tampoco serfa eficiente, en tér-

minos de coste).

Algunas estimaciones apuntan a que los ataques con-

8 EMPRESA GLOBAL FEBRERO 2016




tra la ciberseguridad pueden ocasionar en las empre-
sas espaiiolas pérdidas superiores a los 13.000 millo-
nes de euros anuales’.

M4s alld del impacto econémico, que puede ser
cuantioso e incluso poner en jaque la viabilidad del
negocio, las consecuencias de los ciberataques pue-
den ser también dramadticas para la empresa en tér-
minos de reputacién e imagen de marca. Las
empresas estdn expuestas por tanto a pérdidas en
sus capacidades operativas, a la falta de acceso a in-
formacién relevante propia, a dafios en el valor de la
marca, etc.

Lejos de ser un fenémeno atipico, los ciberata-
ques o la proliferacién de ciberamenazas han venido
incrementdndose. El nimero de incidentes y amena-
zas gestionados en Espafla por el Instituto Nacional
de Ciberseguridad (Incibe) relativos tanto a ciudada-
nos como empresas, ha pasado de los 14.715 inciden-
tes registrados en 2014 hasta los 45.689 en 2015. Los
ataques mds frecuentes acaecidos durante el afio pa-
sado se refieren al cibercrimen y la fuga de informa-
cién. Asimismo, fueron publicados 134 avisos de
vulnerabilidades en ciberseguridad dentro de la in-
dustria espafiola, que han afectado a todos los secto-
res considerados estratégicos, aunque ha sido el
energético el méds impactado, de acuerdo con los da-
tos de Incibe.

En cuanto al grado de criticidad de esos avisos,
los que tienen la consideracién de «alta» y «critica»
(mdxima criticidad) representan dos tercios del to-
tal. Estos avisos ponen en relieve la inseguridad de
la informacién almacenada o manejada; y se mani-
fiesta en avisos ligados a credenciales embebidas en
los dispositivos y falta de cifrado o de autenticacién,

entre otros.

La gestién de los ciberriesgos pasa por entender y
priorizar los activos fisicos y la informacién mas rele-

vante para la empresa. Es preciso evaluar las amena-

zas y debilidades que resulten singulares para la

propia empresa (el sector al que pertenece también
condiciona la tipologia y exposicién a posibles inci-
dentes) y alinear estas con los bienes prioritarios
para la organizacién.

La Cdmara de Comercio Internacional (CCI) desta-
ca que un 35% de los incidentes que afectan a la segu-
ridad de la informacién son consecuencia de errores
humanos. Y del 65% restante, mds de la mitad respon-
derian a ataques intencionados evitables si los recur-
sos humanos hubiesen utilizado la informacién bajo
estdndares de mayor seguridad. Por tanto, la sensibi-
lizacién y concienciacién del personal de la empresa
resulta fundamental.

Las empresas han de ser proactivas en este campo
de la ciberseguridad e implementar medidas preven-
tivas que promuevan el desarrollo de capacidades or-
ganizativas eficaces para la gestién de los riesgos que
atentan contra dicha ciberseguridad. En este sentido,
es importante analizar los riesgos a los que estd ex-
puesta la empresa y poner especial atencién en aque-
llos activos que han de estar mas protegidos. También
se apela al liderazgo para una éptima toma de decisio-
nes e implementacién de las mejores practicas en ma-
teria de seguridad de la informacién, asi como al
establecimiento de procedimientos, dentro de la em-
presa, para hacer frente a potenciales ciberataques,
mediante una eficaz deteccién y respuesta a los mis-
mos. La empresa ha de estar preparada para activar
un protocolo de respuesta y evitar la improvisacién.
Pero también aprovechard las oportunidades de
aprendizaje que afloren al ejecutar la respuesta al ci-
berataque y con ello corregir los mecanismos de res-
puesta disefiados, en un proceso que se retroalimenta
de cara a ajustarse a las mejores practicas en la ges-
tién de riesgos.

Estas pautas vienen recogidas en la Gufa de segu-
ridad ICC para los negocios que acaba de publicar la
Cdmara de Comercio Internacional, que orientardn
el abordaje de los desafios de la seguridad de la in-
formacién y la gestién de riesgos para mejorar el en-

torno de ciberseguridad empresarial. A continuacién
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se analizan los principios y acciones basicas que pue-

den seguir las empresas.

El tipo de negocio de la empresa, su tamario, el grado
de interconexién de que goce, el nivel de riesgos al que
esté expuesta, o las exigencias regulatorias son algunos
de los condicionantes del enfoque sobre la seguridad
de la informacién que ha de adoptar la empresa. Sin
embargo, pueden definirse una serie de principios ba-
sicos de actuacién que dan soporte a la implementa-
cién de buenas practicas y que serfan aplicables a
cualquier tipo de empresa, con independencia de su di-
mensién o del sector de actividad al que pertenezca.
En la Guia de seguridad ICC para los negocios se hace
alusién a seis principios fundamentales.

El primero de los principios se refiere a una foca-
lizacién en la informacién (vs la tecnologia) en un
contexto en que la cuestién de la seguridad de la in-
formacién involucra a toda la organizacién y no sélo
al drea de tecnologias de la informacién: desde el
equipo de profesionales, los productos / servicios y
procesos, las instalaciones, hasta las politicas, proce-
dimientos, tecnologias, sistemas y la propia informa-
cién. La empresa ha de velar por proteger la
informacién considerada de mayor valor y los siste-
mas cuya pérdida de confidencialidad, disponibilidad
o integridad conllevaria un fuerte perjuicio para la
compafia.

Un segundo principio aboga por una mentalidad
resiliente frente al riesgo de pérdida o menoscabo de
informacién, teniendo en cuenta que la velocidad con
la que aparecen nuevas amenazas a la ciberseguridad
es mucho mayor que la de adaptacién de los marcos
regulatorios. De ahi la importancia de que la empresa
analice periédicamente, mediante auditorias inter-
nas y/o externas, sus vulnerabilidades y el nivel de
proteccién frente a tales amenazas. La direccién de la

empresa debe involucrarse tanto en la identificacién

de los problemas como en velar recurrentemente por

la existencia de un entorno adecuado en el que todo
el equipo sea consciente de la importancia de gestio-
nar los riesgos que inciden en la ciberseguridad. La
mentalidad resiliente se hard as{ patente en toda in-
corporacién de nuevos dispositivos e innovaciones en
procesos, que vendrdn acompafiadas de la adopcién
de las oportunas medidas de seguridad.

El tercer principio apela a la preparacién para
responder, en tanto que la empresa ha de contar con
un plan de respuesta frente a incidentes que atenten
contra la ciberseguridad, para que su impacto en la
organizacién sea el menor posible. En dicho plan se
identificard cudndo se requiere la intervencién de
terceros (tanto especialistas en ciberseguridad, como
policia u otros) y se contemplara la estrategia de co-
municacién a implementar en la respuesta a una in-
cidencia.

El cuarto principio habla de demostrar un
compromiso de liderazgo, de forma que el equipo
directivo de la empresa participe activamente en la
supervision de las politicas de gestién de riesgos
asociados a la ciberseguridad, asegurdndose una co-
rrecta asignacién de recursos financieros y huma-
nos para la proteccién frente a dichos riesgos, asi
como la creacién de una funcién, dentro de la em-
presa, de seguridad de la informacién. El equipo di-
rectivo, junto con el Consejo de Administracién de
la empresa y los auditores, han de recibir un infor-
me, al menos una vez al afio, sobre la eficacia e ido-
neidad de las medidas de seguridad de la
informacién existentes. La informacién sobre este
desempefio servird para adoptar las oportunas deci-
siones en materia de seguridad. Nuevamente, se
hace hincapié en la necesidad de concienciar a todo
el equipo sobre la relevancia de la seguridad de la
informacién.

El quinto y dltimo principio propone actuar de
acuerdo con la visién propia, confeccionando distin-
tas politicas de seguridad de la informacién, como so-
porte que oriente las acciones de seguridad e

incremente la concienciacién sobre la misma dentro
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PRINCIPIOS FUNDAMENTALES PARA
LA CIBERSEGURIDAD EN LA EMPRESA

I . « Centrarse en la informacién, no en la
Visién y mentalidad tecnologfa

* Hacer de la resiliencia una mentalidad

« Prepararse para responder
Organizacion y procesos . compromiso de liderazgo demostrable
* Actuar segtin la visién

Fuente: Afi, a partir de Guia de seguridad ICC para los negocios.

de la empresa. Dichas politicas determinardn una se-
rie de procedimientos operativos, teniendo en cuenta
la configuracién de la cadena de valor y el flujo de in-
formacién entre distintos agentes externos y las rela-
ciones de interdependencia existentes, ya que la falta
de proteccién de uno de esos agentes no deja de ser
una fuente de riesgo para la empresa. De ah{ la conve-
niencia de que los proveedores de la empresa también
implementen estos principios de seguridad de la in-

formacién.

Ademas de los cinco principios enunciados, en la guia
de la CAmara de Comercio Internacional se incluye
media docena de acciones que podria poner en practi-
ca cualquier empresa, sea pyme o grande, para miti-
gar los ciberriesgos.

Hacer una copia de seguridad de la informacién,
asi como validar su contenido y los procesos de prue-
ba de recuperacién de dicha informacién, y en caso
de utilizar servicios en la nube (uso de un proveedor
de servicios externo para el almacenamiento, proce-
sado y gestion de datos en Internet) verificar que se
realizan los back-ups para recuperar la informacién, es
una de la précticas esenciales.

También se han de actualizar los sistemas de
tecnologias de la informacién, mediante parches de
seguridad y actualizaciones de firmware, para redu-
cir su grado de vulnerabilidad frente a posibles ci-

berataques. En este sentido, se recomienda la

utilizacién de servicios automatizados para actuali-
zaciones de aplicaciones antimalware, herramientas

de filtrado web y otras relativas al sistema de segu-
ridad.

Es igualmente importante invertir en la concien-
ciacién y capacitacién de los RR. HH. de la empresa
sobre los ciberriesgos y los aspectos de ciberseguridad,
dotdndose de una cultura organizativa de gestién re-
lativos a la seguridad de la informacién. Esto resulta
clave para que todo el personal de la empresa tenga
claro cudles son sus responsabilidades y cuente con
las habilidades necesarias para ejercerlas. En caso
contrario, podrian representar incluso fuentes de
riesgo.

La empresa ha de poder controlar su entorno de
informacidn, de tal forma que en caso de incidencia
sobre la seguridad de la informacién, los sistemas y
procesos existentes emitan la oportuna alerta. Para
ello, existen distintas soluciones tecnoldgicas, como
los sistemas de prevencién y deteccién de intrusiones
y de gestién de incidentes de seguridad; pero también
es necesario realizar un seguimiento permanente y
analizar la informacién que captan esos sistemas.

Por otra parte, para reducir los ciberataques o in-
cidentes de seguridad de la informacién es importan-
te desarrollar una defensa en varias capas,
combinando distintas técnicas (proteccién proactiva
contra malware, antivirus, filtrado web, cortafuegos,
etc.) y con la posibilidad de recurrir al seguro de cibe-
rriesgo.

Para completar la media docena de acciones bési-
cas que la empresa puede poner en marcha para hacer
frente a los ciberriesgos, habria que incluir la prepa-
racién previa para cuando la brecha se produzca, de
cara a minimizar el perjuicio potencial en caso de
acontecer la incidencia. Ello pasa asimismo por con-
tar con un plan para la rdpida toma de decisiones y la
coordinaci6én de acciones para controlar los posibles

incidentes

'Garcia Cuesta, J. «Ciberseguridad, en defensa de la informacién». El Exportador. Sept. 2015.
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